E-Mails versenden - aber sicher!
Sichere E-Mail mit Secure E-Mail
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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Infor-
mationen, wie das Versenden von E-Mails, erfolgt zunehmend Uber
elektronische Medien

Die Nutzung der elektronischen Medien bietet neben den grolden Vortei-
len allerdings auch einen Angriffspunkt fur Kriminelle..

,Digitale Raubzige und Spionageangriffe gehdren aktuell zu den
~Wachstumsbranchen“ der organisierten Kriminalitat. Selbst modernste
Sicherheitstechnologie bietet dagegen oft keinen ausreichenden Schutz,
denn Ziel der Attacken sind nicht die Starken eines Systems, sondern
dessen Schwachstellen.”

Spam, vorgetauschte E-Mail-lIdentitaten und Phishing-Attacken sind die
groften Gefahren bei der Nutzung von E-Mail. Ungesicherte Nachrichten
konnen gelesen oder verfalscht, nachgeahmt oder fehlgeleitet werden,
ohne dass der Absender oder der Empfanger davon erfahrt.

Mit Secure E-Mail reagiert die Sparkasse Rosenheim-Bad Aibling auf die
Gefahren der E-Mail-Kommunikation im Internet und bietet Ihnen die
Maoglichkeit eines sicheren Informationsaustausches.

Ziel dieser Broschure ist es, Ihnen ausfuhrliche Informationen zu ,,Secure
E-Mail“ zu geben. Selbstverstandlich steht Innen aber auch |hr Berater
oder unser Service-Telefon, unter der Rufnummer 08031/182-0, gerne
zur Verfugung.

Leistungen von Secure E-Mail?

Mit Secure E-Mail bietet die Sparkasse Rosenheim-Bad Aibling Ihren
Kunden eine gesicherte Plattform. Damit kdnnen vertrauliche Informatio-
nen auf einem gesicherten Weg ausgetauscht werden.

1 Gotz Schartner, 8com GmbH, ,,Sicherheit im Internet”
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Vertraulichkeit:

Unverschlusselte E-Mails sind zu vergleichen mit dem Versand von
Postkarten, Sie sind von jedem lesbar. Mit Secure E-Mail gelangen lhre
E-Mails nicht in falsche Hande.

Authentizitat:

Einer der wesentlichen Punkte fur die Beurteilung, ob eine E-Mail tat-
sachlich von einem echten Absender gesendet wurde, ist die elektro-
nisch signierte Absenderadresse. Diese ist jedoch manipulierbar. Mit
Secure-E-Mail erhalten Sie eine Garantie, dass der Absender auch der
ist, welcher er vorgibt zu sein.

Integritat:
An jedem Router/Server, den eine E-Mail im Internet passiert, konnte
theoretisch der Inhalt dieser E-Mail manipuliert werden. Damit dies nicht

passiert, sorgt Secure E-Mail dafiir, dass Daten wahrend der Ubertra-
gung vom Sender zum Empfanger nicht verfalscht werden konnen.

Mogliche Wege der Ubertragung

Mit Secure E-Mail stehen zwei mdgliche Ubertragungswege zur Verfi-
gung.

Moglichkeit 1:

Web-Mail System mit Verschliusselung per SSL

FUr die Nutzung des Web-Mail System bendtigen Sie nur einen Internet-

zugang und einen Browser. Weitergehende bzw. tiefere Kenntnisse zu
Verschllsselung und Zertifikaten sind hier nicht notwendig.
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Moglichkeit 2:

Verschlusselung mittels S/IMINE-Zertifikat oder PGP-
Schliissel

Fur die Durchfuhrung einer verschltsselten E-Mail-Kommunikation beno-
tigen Sie ein auf lhren Namen und lhrer E-Mailadresse ausgestelltes
S/MINE-Zertifikat oder einen PGP-Schlussel.

Sollten Sie weder im Besitz eines S/IMINE-Zertifikates noch eines PGP-
SchlUssels sein, so empfehlen wir lhnen, sich ein S/IMINE-Zertifikat (min-
destens der Klasse 2) von einem Zertifizierungscenter ausstellen zu las-
sen. Die Kosten belaufen sich auf etwa 30,-- bis 60,-- € pro Zertifikat und
Jahr. Ein solches Zertifikat wird immer fur die E-Mailadresse einer be-
stimmten Person ausgestellt und ermoglicht es dieser Person, mit jedem
anderen Kommunikationspartner verschlusselte E-Mail-Kommunikation
durchzufuhren.

Bei verschiedenen Providern von Web-Mail Systemen, wie z. B.
WEB.de, kdnnen Sie ebenfalls einen PGP-Schlussel oder S/IMINE-Zerti-
fikat erstellen und in Ihrem Account einbinden. Dabei spielt es keine
Rolle welches E-Mail Programm Sie verwenden.

Einrichtung und Nutzung

Die Nutzung von Secure E-Mail ist fur Sie kostenlos.

Bei Interesse vereinbaren Sie mit Inrem Kundenberater die Freischaltung
Ihrer E-Mail-Adresse. Dies geschieht formlos auf einem der Ihnen zur
Verfugung stehenden Kommunikationswege. Oder noch besser, Sie
sprechen uns direkt in einer unserer Beratungscenter/Geschaftsstellen
an.

Sie erhalten daraufhin eine Registrierungsmail von unserem Verschlus-
selungssystem mit folgendem Aussehen:
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Mustermann@web.de Name lhres Beraters

(Vorname.Nachname@spk-ro-aib.de) mdchte lhnen eine Nachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschutzt Gbermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten
E-Mail auf diese Nachricht.

Sollten sie bereits einen PGP Schliissel besitzen, so antworten sie bitte mit einem E-Mail,
welche den entsprechenden 6ffentlichen Schliissel als Anhang tragt.

Sollten sie weder ein S/IMIME Zertifikat noch einen PGP Schllssel besitzen, so melden sie

sich bitte unter Verwendung der unten aufgeflihrten Benutzerdaten Gber den folgenden Link
an.

Login page: https://[securemail.sparkasse.de/spk-ro-aib/
Benutzer-ID: Mustermann@web.dg
Passwort: erhalten Sie von

Name lhree Reratere

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur
Verfligung, Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.
Wir empfehlen den Zugang uber WebMail.

Hinweis: Aus Sicherheitsgriinden nehmen wir keine Auftrage Gber E-Mail an. Wir bitten um
Ihr Verstandnis.

Beim Erhalt dieser E-Mail kann es zu einer Warnmeldung an lhrem Sys-
tem kommen.

Der Grund hierfur ist, dass diese Mail mit einem Zertifikat der Sparkasse
Rosenheim-Bad Aibling signiert wurde, das lhrem System noch nicht be-
kannt ist. Bitte vertrauen Sie diesem Zertifikat, damit diese Warnmeldung
zukunftig unterbleibt.
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Wie geht es weiter?

lhr Vorgehen bei Moglichkeit 1:

Sie haben sich als Web-Mail Teilnehmer registrieren lassen. Hierzu wird
ein Registrierungs-Passwort benotigt, das Sie von lhrem Berater erhal-
ten, welcher namentlich im Registrierungsmail genannt ist. In der Regel
wird der Berater versuchen Sie zeitnah telefonisch zu erreichen.

Aus Sicherheitsgriinden muss die Ubermittlung des Passwortes auf ei-
nem anderen Weg, als die Ubermittlung des Registrierungsmails, erfol-
gen.

Das Registrierungspasswort bendtigen Sie nur fur die Erstanmeldung.
Sie werden nach der Anmeldung unmittelbar zum Wechsel des Passwor-
tes aufgefordert. Vergeben Sie ein neues Passwort, welches folgende
Vorgaben erfullt:

- Mindestens 8 Zeichen
- Mindestens 1 Grol3- und Kleinbuchstabe
- Mindestens 1 Zahl oder Sonderzeichen
o Gililtige Sonderzeichen sind N#$%&()*+,-.;;?@[]"_{|}~

Beim WEB-Mail-System verbleiben die E-Mails 180 Tage lang auf dem
Server der Sparkasse Rosenheim-Bad Aibling und Sie autorisieren sich
uber einen Browser mit Benutzernamen (E-Mail-Adresse) und Passwort.
Ist eine neue E-Mail in Inrem Web-Mail-Postkasten angekommen, so er-
halten Sie vom Secure-E-Mail-System eine unverschlusselte Benach-
richtigung mit einem Link zum Aufruf des Web-Mail-Systems. Datenan-
hange kdnnen von diesem System auf Ihren jeweiligen lokalen Rechner
gespeichert werden. Sie haben auch die Moglichkeit, die E-Mails als
*.html oder *.pdf-Dateien auf Ihrer Festplatte zu speichern. Zusatzlich ist
ein Export als *.eml-Datei moglich, damit Sie die E-Mails auch in lhr E-
Mail-Programm (z.B. MS Outlook) importieren konnen.
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Anmeldung uber das Web-Mail-Portal:

https://securemail.sparkasse.de/spk-ro-aib/

WebMail-Anmeldung

Benutzername

Passwort Passwort vergessen?
Anmelden

Offentlichen Schiussel erfragen

Eingabe lhrer Benutzer-Informationen (Erstanmeldung)

‘‘‘‘‘‘‘‘‘ Nach
Neuss Pas Passwortstar ke
Passwort by

Bevorzugte Sprache

[ Deutsch . ]
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Einrichtung von Sicherheitsabfragen

Dot |-

Registrierung for: [N ©g . de
‘ (2) sitherheitsfragen I ‘
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* Zurick Abbrechen

Erfalgreich abgeschiassen

ich registriert. Bitte

Ilhr Web-Mail Postfach

n@gmx.de

n-Bad Aibling

WebMail Posteingang Einstellungen (2]

Neue Nachricht Q  someren = 1 Nachrichten

O
Posteingang (1)

Entwiirfe [0 werner.zimmermann@... Uber ver - Sehr ... 09.06

Gesendele Nachrichlen
Papierkort

Kontakte

Neuer Ordner +

8.6 KiBl von 30.0
MiB verwendet
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Posteingang

Entwiirfe

Gesendete Nachrichten
Papierkorb

Kontakte

Neuer Ordner +

8.6 KiB von 30.0
MiB verwendet
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WebMail Posteingang Einstellungen

Ubermittlung verschiiisselter Nachricht
18.03.2024, 09:06:12 MEZ

Von werner.zimmermann@spk-ro-aib.de
Ar

Sehr geehrter (NG

hiermit .....

Freundliche GriiRe sendet Ihnen

Werner Zimmermann

Informationste

Telefon +49 (0)80:

Telefax +49 (0)803

wemerzimmermann@spk-o-a

Sparkasse Rosennaim-Bad Aibling | Kufsteiner Strae 1 - 5| 83022 Rosenheim | Postfach 10 04 64, 83004 Rosenheim

Telefonzentrale +49 (0)3031 182-0

trales Telefax +49 (0)6031 182-50000 | info@spl-ro-aibde | vnwispk-ro-aib de

Bitte (bermitteln Sie uns kei tsverbindtichen Erkiarungen p

£-Mail oder Face!

AuBsrhalb der als sicher gekennzeichneten Internetseiten (Internetbanking) ist dis Vertraulichkeit der Bbermitteitan Daten nicht sichergestelit

Benirizen Sie deshalt e e fur

en, Wet erorder, Kartensperren, ungen aus La:

die Geschaftsbeziehung wesentliche Tatsachen, ausschlieBlich unser Online-Banking-Vedfahren oder teflen Sie uns thre Auft

auf herkémmlichem

Wege mi

Aktuelies und menr. Newsletteranmeldung | Ihre Sparkasse auf Faceiook | Inre Sparkasse aufinstagram | Ihre Sparkasse aufXing | Ihre Sparkasse
aufLinkedin

Auch Sie konnen mit uns verschlusselt kommunizieren

5 sparkasse

Rosenheim-Bad Aibling

Posteingang (1)
Entwarfe

Gesendete Nachrichten
Papierkerb

Kontakte

Neuer Ordner +

16.8 KiB von 30.0
MiB verwendet

‘WebMail Posieingang Einsteflungen

enden

An: werner.zimmermann@spk-ro-aib.de »

Betreff: AW: Ubermittlung verschlasselter Nachricht

Pl=]s 1 U el | _Ja JS==
= === a1z

-——- Originalnachricht ——

Sehr geehrter Herr |

hiermit .....
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Ihr Vorgehen bei Moglichkeit 2:

Bei der E-Mail-Verschliusselung mit S/MIME-Zertifikat oder PGP-Schlis-
sel erhalten Sie die E-Mail immer direkt in lhr persoénliches E-Mail-Pro-
gramm (z.B. MS Outlook). Die Ver- und Entschlusselung der Nachrichten
erfolgt hierbei zwischen Secure E-Mail der Sparkasse Rosenheim-Bad
Aibling und Ihrem E-Mail-Programm automatisch.

Um diese Variante zu nutzen, mussen Sie selbst Uber ein elektronisches
Zertifikat eines Drittanbieters verfugen. Bitte beantworten Sie die Regist-
rierungsmail und signieren Sie diese mit Inrem S/MIME-Zertifikat bzw. fu-
gen Sie lhren offentlichen PGP-Schlussel als Datenanhang an. Damit ist
der Austausch der o6ffentlichen Schlussel beider Partner vollzogen.

WebMail Posteingang Emnsteflungen

rkasse
osenheim-Bad Aibling

Webiail Posteingang Einstellungen

Kanal fur sichere

Nachrichten
Zertifikate Zertifikate
Einstellungen

Giltig | Nech nichtgiltig | Abgelaufen || Widerrufen
Passwort und
e 9 Ausstell, AL Itfar  Gultigbis /S & Typ
andern

Keine Eintrage gefunden
L3 Zertifikat importieren

Auswihlen

Mehr Informationen

Falls Sie uber ein SIMIME-
Zertifikat oder einen OpenPGP-
Schiussel verfigen und E-Mails
zukunftig direkt in Ihrem Postfach
ver- und entschlusseln wollen
konnen Sie das Zertifikat bzw.
den Schliissel importieren. Nach
erfolgreichem Import gehen Sie
bitte zu "Kanal fur sichere
Nachrichten” und stellen diesen
entsprechend um.

th Stammzertifikat erhalten

Herunterladen

Mehr Informationen

Installieren Sie das
Stammzertifikat, damit Ihr E-Mail-
Client die Zertifikate [hrer
Kommunikationspartner
uberprafen kann




@ &S Sparkasse
Rosenheim — Bad Aibling

Passwort vergessen?

Haben Sie Ihr Passwort vergessen, so konnen Sie Uber die Anmelde-
maske des Web-Mail-Portals https://securemail.sparkasse.de/spk-ro-aib/
selbststandig ein neues Passwort anfordern. Wahlen Sie hierfur in der
Anmeldemaske den MenUpunkt ,Passwort vergessen?

Haben Sie noch Fragen?

Bei Fragen wenden Sie sich bitte an Ihren Berater oder an das Service
Telefon 08031/182-0.



